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ftp.gwdg.de

Welcome to the FTP server of GWDG. We provide a large variety of project mirrors, featuring primarily open source software. Currently,
ftp.gwdg.de is an entry point to over 50 TiB of regularly updated data. We not only provide fast local access to it from Gottingen (Germany), but

also proudly serve users from all over the world.

In case of comments or questions, please contact us via GWDG Support. We also provide some more information, currently in German only, in

our Wiki.

This server, ftp.gwdg.de, replaces the familiar ftp5.gwdg.de. If you find any regressions please don't hesitate and contact us

GWDG is a joint facility of Gottingen University and the Max Planck Society. It is the university's computing centre and a computing and IT
competence centre for the Max Planck Society. More...
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Frische Hard- und Software
fur den FTP-Server der

GWDG

Text und Kontakt:
Tim Ehlers
tim.ehlers@gwdg.de
0551 201-1520

Steffen Klemer
steffen.klemer@gwdg.de
0551 201-2170

Maximilian Voit
maximilian.voit@gwdg.de
0551 201-2170

SPIEGELSERVER

Spiegelserver spielen seit den Anfangen der globalen Daten-
netze eine wichtige Rolle in der weltweiten Verteilung von Pro-
grammen und Daten. Das leider nicht in die analoge Welt Ubertrag-
bare Prinzip ist denkbar einfach. Daten von entfernten Servern wer-
den einmalig auf einen lokalen Server kopiert (gespiegelt) und loka-
le Benutzer greifen fortan auf die lokale Kopie zu. Dies reduziert die
Zugriffszeiten und, sobald mehr als ein Benutzer die Daten beno-
tigt, auch den weltweiten Netzwerkverkehr. Das wiederum spart
sowohl dem urspringlichen Anbieter als auch der lokalen Instituti-
on Bandbreite und damit Kosten.

Die GWDG betreibt seit 1992 solche Spiegelserver unter dem
Namen ftp.gwdg.de. Sie wurden immer wieder erneuert, bis zum
2006 in Dienst gestellten ftp5.gwdg.de. Von Beginn an gab es
dort Kopien von Linux-Distributionen, freien Programmen, 6ffent-
lichen Dokumenten wie die Internet RFCs, Daten anderer Univer-
sitdten sowie Programme und Datenséatze der Max-Planck-Gesell-
schaft zu finden. Bis heute wurde der Fundus immer weiter ausge-
baut. So kamen neue Linux-Distributionen, zahlreiche Open-Sour-
ce-Programme, Paketsammlungen fir Perl, LaTeX und R und freie

Die GWDG betreibt seit 1992 Spiegelserver im GONET. Sie bieten einen schnel-
len Zugriff auf einen riesigen Schatz von Programmen und Daten. Insbesondere
der Server ftp5s.gwdg.de ist weit Giber Gottingen und sogar Deutschland hinaus

bekannt geworden. Mitte November 2016 wurden nun alle Spiegelserver auf

einer neuen Hardware und einem neuen Basissystem zusammengefuhrt.

Geo-Informationen hinzu. Anderes, wie beispielsweise der Spiegel
des Netscape Navigator, sind wieder verschwunden.

Eine Ubersicht (ber alle aktuell gespiegelten Projekte findet
sich auf der Webseite https.//ftp.gwdg.de. Immer wieder gab und
gibt es Vorschlage von Wissenschaftlern fur forschungsrelevante

New Hard- and Software for the
FTP Server

File-Mirrors play an important role in worldwide distributi-
on of software and data. They reduce traffic as well as latency
and provide fast service to local users. The GWDG has been
operating such a service for the GONET since 1992. Especially

the server ftp5.gwdg.de is known well beyond Gottingen and
even Germany. Over time, increasing volume in stored data,
access numbers and traffic made a renewal necessary. In the
mid of November 2016 a new server with a completely new
software setup went into operation. More information and an
overview of mirrored projects can be found on its main page
https://ftp.gwdg.de.




Projekte. Auf diese Weise gab es zwischenzeitlich Spiegel der
NASA, obskurer Hacking-Tools oder des Spieleherstellers idSoft-
ware. Soweit dies maoglich ist, versuchen wir, Daten von einge-
stellten Projekten zu bewahren. Ein Stobern in https.//ftp.gwdg.
de/pub zeigt auch einen Ausschnitt durch ein Viertel Jahrhundert
Computergeschichte.

Der Datenbestand wird Uber die Internetprotokolle ftp, http,
rsync und neuerdings auch https zuganglich gemacht.

DAMALS

Angefangen hat alles aus, nach eigener Erinnerung, ,ego-
istischen” Grinden — es musste der selbstentwickelte Linux
Soundblaster-CD-ROM-Treiber publiziert werden. Schnell
kamen die Treiber anderer Entwickler und erste Linux-Distribu-
tionen hinzu. RedHat Linux z. B. profitierte davon enorm, weil
ftp.gwdg.de von Anfang an ihre damalige 28k-Modem-Leitung ent-
lastet hat.

Gestartet ist der Spiegelservice 1992 auf einer DECstation
3000/800. Diese wurde 1995 durch einen selbstgebauten Dual-
Pentium mit 90 MHz, 64 MB RAM und vier 9-GB-Platten abgeldst.
Er lief bereits wie alle folgenden Iterationen unter Linux. Weiter
ging es 1997 mit einem Dual-Pentium 2 und 233 MHz. Als Nachfol-
ger kamen 2004 ftp4.gwdg.de als ein Dell PowerEdge 2650 (vier
Xeon 2,8 GHz, 8 GiB RAM, 4 TiB via FibreChannel) und schlief3lich
2006 der von SUSE gespendete ftp5.gwdg.de (vier Dual-Opteron
870, 32 GiB RAM und zuletzt 60 TiB via FibreChannel).

Die mit der Zeit gestiegenen Zugriffszahlen, die schiere Daten-
menge, die nun gangigen heimischen Breitbandverbindungen
sowie neue Anforderungen wie TLS-verschllsselte Verbindungen
machten jetzt eine ,GeneralUberholung” mit neuer Hard- und Soft-
ware notwendig. AufRerdem sollten nun alle Links, also ftp, ftp7,
ftp2, ftp3, ftp4 und ftp5, auf einem Server landen.

FTP6.GWDG.DE

Der ,Neue” ist ein Dell PowerEdge R630 (zwei 8-Core Xeon
E5-2620 v4, 378 GiB RAM, 60 TiB via 8Gbit-FibreChannel). Die
CPUs sind so ausgewahlt, dass sie gangige Verschltsselungsver-
fahren in Hardware ausfihren konnen und auch mit einem abseh-
bar exponentiellen Wachstum der Zugriffe via https fur die kom-
menden Jahre ausreichend dimensioniert sein sollten. Die Daten
liegen auf RAID-Arrays mit gangigen SATA-Festplatten hinter der
SAN-Virtualisierung der GWDG und werden als vier 16 TiB groRe
LUNSs via zweifachem FibreChannel-Multipathing importiert.

Aufgrund der Diversitat des Datenbestandes war eines der
Hauptprobleme des alten Servers die starke Abhéangigkeit von
zufélligen Plattenzugriffen vor allem Zugriffen auf Metadaten. Dies
fUhrte zu einem extrem hohen , Load"” durch ,iowait” und damit
einem insgesamt zahen Antwortverhalten. Selbst Routineaufga-
ben wie das Spiegeln eines kleinen Projektes verlangerten sich
mit der Zeit auf mehrere Stunden. Gerade Nutzer des Debian- und
Ubuntu-Spiegels haben dies immer wieder bemerkt. Die Verzehn-
fachung des Hauptspeichers und damit des Platten- und Metada-
ten-Caches behebt dieses Problem in der Theorie und ist, wie wir
nun wissen, auch in der Praxis wirksam. Aufschluss darlber gibt
beispielsweise das Verhaltnis der Massenspeicher-Leserate zum
ausgehenden Datenverkehr (siehe Abb. 2 bis 4). Das ist ein Faktor
von zwei bis drei — danach kommt also die Halfte bis zwei Drittel
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KARCHIVE_NAME:“Grm/ Live Linux” \
ARCHIVE_HOMEPAGE="https://grml.org/”
ARCHIVE_SECTION="0s linux"

ARCHIVE_SOURCE=""
ARCHIVE_FREQUENCY=12
RSYNC_HOST="grml.gwendoline.at”
RSYNC_PATH="grml"
RSYNC_USER=""
RSYNC_PASSWORD=""

KTO:"/srv/ftp/pub///nux/gfm/" j

1_Beispiel einer Mirror-Konfigurationsdatei

der ausgelieferten Daten aus dem Cache.

Softwareseitig kommt ein SUSE Linux Enterprise Server 12
zum Einsatz. Die 16-TiB-LUNSs sind in einem LVM (Logical Volume
Manager) zusammengefasst, der spater gegebenenfalls via LVM-
cache mit SSDs unterstutzt werden konnte. Im Moment ist dies
nicht notwendig. Als Dateisystem verwenden wir XFS mit 64-bit-
tigen Inodes. Letzteres sorgt fur eine gleichmaRige Verteilung der
Metadaten Uber den gesamten Plattenbereich. XFS ermoglicht
den zeitgleichen, multi-threaded-Zugriff auf je 1 TiB groRe , Allo-
cation Groups”. Das zusammen mit der Ausgereiftheit und Stabili-
tat ist fir unseren Anwendungsfall ideal. Vom Einsatz von BTRFS
als Dateisystem haben wir aufgrund der relativen ,Jugendlich-
keit" abgesehen; ZFS wird nicht im Kernel gepflegt und die bei-
den Dateisysteme ext3 und ext4 zeigten Performance-Probleme.
Um die Dimensionen etwas einschatzen zu konnen: Bei einer real
kaum zu erreichenden Datenrate von 1 GBit/s dauert die Ubertra-
gung der 60 TiB uber flnf Tage.

Als Serverprogramme verwenden wir jetzt vsftpd, nginx und
rsyncd. Diese Auswahl resultiert aus den guten Erfahrungen damit
und bzw. oder aus der Alternativlosigkeit dieser Programme. Die-
ses Trio ist auch bei anderen Spiegelservern tblich. Die Serverpro-
zesse sind zusatzlich mit spezifisch angepassten AppArmor-Profi-
len gesichert.

Das Spiegeln der Daten erfolgt mittels einer sehr stark ange-
passten Version des Skriptes ftpsync (https.//anonscm.debian.
org/git/mirror/archvsync.git) des Debian-Projektes. Fur jedes zu
spiegelnde Objekt existiert eine kurze Konfigurationsdatei (sie-
he Abb. 1). Aufderdem wird daraus die crontab-Datei sowie das
Listing der Projekte auf https.//ftp.gwdg.de erzeugt. Die meis-
ten Projektverzeichnisse enthalten dartber hinaus eine Datei
.gwdgmirror mit einigen Statusinformationen.

Die meisten Projekte werden mit Hilfe des Programms rsync
(https://rsync.samba.org/) gespiegelt. Hiermit werden nur gean-
derte Daten (sog. Diffs) Ubertragen. Lediglich ein kleiner Teil, wo
dies nicht anders moglich ist, wird noch Uber ftp mit Hilfe des Pro-
gramms ftpcopy (https://ohse.de/uwe/ftpcopy.html) synchroni-
siert. Einige wenige Projekte ,pushen” ihre Anderungen zu unse-
rem rsyncd. Anwender konnen ebenfalls rsync verwenden, wenn
sie Daten von unserem Spiegel herunterladen wollen. Hierzu kann
einfach derselbe Pfad wie mit ftp oder http verwendet werden.
Mit rsync kann man auch direkt Uber sogenannte Module auf die
einzelnen Projekte zugreifen. Eine Auflistung aller Module unseres
Spiegels erhalt man mit rsync ftp.gwdg.de:: .

Um die AuBenanbindung des GONET nicht zu {iberlas-
ten, ist die Datenrate des Servers in die weite Welt auf 3 GBit/s


https://ftp.gwdg.de/pub
https://ftp.gwdg.de/pub
https://anonscm.debian.org/git/mirror/archvsync.git
https://anonscm.debian.org/git/mirror/archvsync.git
https://ftp.gwdg.de
https://rsync.samba.org/
https://ohse.de/uwe/ftpcopy.html
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2_Die Datenrate (out, d. h. Downloads, oben, in, d. h. Daten zur Synchronisation, unten) in Kalenderwoche 48. Die Hauptzugriffszeit ist tagstiber. Nachts
synchronisieren sich insbesondere andere Mirrors von ftp.gwdg.de.
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3_Die Datenrate (Lesen und Schreiben) auf dem Massenspeicher wahrend Kalenderwoche 48. Man beachte die im Vergleich zur ausgehenden Netzwerklast

deutlich geringere Leserate.
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4 _Der 15-min-Load-Wert in Kalenderwoche 48. Die Last korreliert nur unwesentlich mit Zugriffen. Die CPU hat nicht viel zu tun, hangt aber insbesondere

nicht in [0-waits.



gedrosselt. Innerhalb des GONET stehen natiirlich die vollen 10
GBit/s, spater 20 GBit/s, zur Verflgung. Die Drosselung geschieht
mit Hilfe der Linux-tc/qdisc-Infrastruktur mit einer Verkettung der
htb- und codel-Module.

INCOMING

Unbeschrankter Zugriff zum Schreiben ist im sogenannten
incoming-Verzeichnis méglich, zu finden unter ftp./ftp.gwdg.de/
pub/incoming. Hier kdnnen auch nicht-authentifizierte Nutzer (ano-
nymous) Dateien hochladen, um sie zu verdffentlichen. Beglei-
tend sollte hierzu eine E-Mail an ftpadmin@gwdg.de geschrieben
werden, die die Art der Daten kurz erlautert, sodass eine korrek-
te Einsortierung maglich ist. Bis zur Grenze einiger Gigabyte emp-
fehlen wir flr das Teilen von Dateien jedoch die Dienste GWDG
Cloud Share (https:/powerfolder.gwdg.de) und GWDG ownCloud
(https://owncloud.gwdg.de) — nur hier ist auch eine Beschrankung
des Lesezugriffes auf bestimmte Nutzer moglich.

HEUTE

Im Februar 2016 wurden erste Plane geschmiedet und im
April erreichte uns die neue Hardware. Im Mai gab es ein paar
Anlaufschwierigkeiten mit dem eingesetzten Betriebssystem
SUSE Linux Enterprise Server, die aber schnell geldst werden
konnten. Einmal hat der SUSE-eigene BTRF-System-Rollback den
Tag gerettet. Neben dem Benchmarking und Harten der Infrastruk-
tur galt die meiste Zeit dem Sichten der gewachsenen Sync-Inf-
rastruktur, sonstigen Abhangigkeiten und der Programmierung
einer neuen, langfristig wartungsfreundlicheren Variante. Weite-
re Wochen dauerte eine erste Synchronisierung der Daten vom
alten zum neuen Server und die zum Teil notwendige Abstimmung
mit den Projekten. Zunachst zogen wir im September den Namen
ftp.gwdg.de um. Hier zeigten sich trotz ausgiebiger Tests ein paar
.Kinderkrankheiten” im Zusammenhang mit dem Arch-Linux-Spie-
gel, die jedoch sehr schnell geldst werden konnten. Es folgten die
noch immer haufig verwendeten Namen ftp3 und ftp4 Mitte Okto-
ber und am 12.11.2016 war es dann endlich soweit und auch der
Name ftp5zog um. Es gab trotz der extrem tiefgreifenden Umbau-
ten nur zwei groRRere Probleme: Der Fedora-Spiegel wurde wegen
eines vergessenen Schragstriches nicht aktualisiert und leider gab
es Abstimmungsprobleme mit SUSE und daraus resultierend zahl-
reiche fehlende Pakete in den openSUSE-Repositories. Aber auch
das konnte innerhalb weniger Tage gelost werden.

Die zahlreichen E-Mails aus der ganzen Welt, die wir aufgrund
dieser Probleme bekommen haben, und auch die zahlreichen
E-Mails nach dem letzten grof3eren Ausfall im Sommer zeigen uns
die weiterhin grof3e Bedeutung des FTP-Servers der GWDG, auch
in Zeiten von CDN-Dienstleistern (https://en.wikipedia.org/wiki/
Content_delivery_network) wie z. B. Akamai (https.//www.akamai.
com/). Viele kleine, aber auch grofke Open-Source- und Open-
Access-Projekte konnten ohne eine breite 6ffentliche Spiegelser-
ver-Infrastruktur nicht existieren; sie wirden an den Hosting-Kos-
ten scheitern. Entwicklungen wie MirrorBrain (http:/mirrorbrain.
org/) nehmen den Anwendern heute die Wahl des Spiegelservers
ab, sodass wirklich der netzwerk-technisch néchste gewahlt wird.

ftp5 ist Staging-Server flr Projekte wie OpenSUSE und
LibreOffice. Fur zahlreiche Projekte sind wir einer der oder sogar
der Haupt-Spiegel in Deutschland (z. B. FreeBSD); fur einige
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Projekte der primare Server. Immer wieder berichten Mitarbeiter
der GWDG, dass sie mit dem Satz begrlfst werden mit: ,Ach, Sie
gehdren also zu ftp5.gwdg.de”. Nichtsdestotrotz ist ftp.gwdg.de
primar der schnelle Spiegel fir alle Nutzerinnen und Nutzer des
GONET.

Wir mochten uns an dieser Stelle bei Eberhard Monkeberg
bedanken, der auch Uber sein Rentenalter hinaus insgesamt
24 Jahre lang den FTP-Server der GWDG mit sehr viel Hingabe
und Einsatz kuratiert und administriert hat. Ohne seine engagier-
te Hilfe und Erfahrung ware auch der Umzug nicht so schnell und
problemlos verlaufen. Wir hoffen, dass wir mit dem ,Neuen” sei-
ne Arbeit erfolgreich weiterflhren konnen. An weiteren Ideen fur
die Zukunft wie offentlichen Logs, Statistiken und Auswertungen,
Performance-Optimierungen, Aufrdumarbeiten, Langzeitarchivie-
rung oder BitTorrent-Unterstlitzung mangelt es zumindest nicht.

Flr weitere Fragen zum FTP-Server konnen Sie gerne eine ent-
sprechende E-Mail an unsere Service-Hotline support@gwdg.de
senden. &
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